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1
MO DAU

1.Ly do chon dé tai

Trong boi canh hién nay, cung véi su phat trién manh mé cua cong
nghé sd, Internet va cac nén tang két ndi, khong gian mang (KGM) di tro
thanh méi truong thiét yéu doi voi hoat dong ctia Nha nude, nén kinh té va
doi séng xa ho1. Trong bdi canh phat trién cta tri tué nhén tao, dir liéu 16m,
dién toan dam may, Internet van vat va cac nén tang sb xuyén bién gidi,
ANM khéng chi duge tiép can nhu van dé bao vé ki thuat hé thong thong
tin ma con 1a van dé chinh trj - phap 1y gan voi bao vé ANQG, TTATXH,
chii quyén sd, quyén con ngudi, quyén cong dan va phat trién bén viing.

Tai Viét Nam, qua trinh xay dung Chinh phu dién tir, Chinh phu $0,
kinh té s6 va x3 hoi s6 di tao ra nhiing tién dé quan trong cho phat trién dat
nuoc. Kéo theo d6, KGM da trd thanh dia ban trong yéu, nhay cam, noi tap
trung nhiéu nguy co xdm pham ANQG va quyén, loi ich hop phép cua co
quan, t6 chirc, ca nhan. Nhan thic rd yéu cau do, bang va Nha nudc Viét
Nam di ban hanh nhiéu chu truong, quan diém chi dao c6 ¥ nghia chién
lugc dbi véi bao vé T quéc trén KGM, bao dam ANM va thuc déy chuyén
d6i s6. Thoi gian qua, Nha nudc ta dd ban hanh nhiéu van ban phéap luat
quan trong nhu Luat An toan thong tin mang nam 2015, Luat An ninh mang
nim 2018 va cac vin ban hudng dan thi hanh.

Tuy nhién, thuc tién phat trién nhanh chéng cua cong nghé va KGM
dit ra yéu cau phai tiép tuc nghién ctru toan dién, hé théng va chuyén sau
hon phap luat vé ANM. T nhitng phan tich trén, viéc nghién ciru dé tai
“Hoan thién phap luit vé an ninh mang ¢ Viét Nam” 13 yéu cau khach
quan, cap bach va c6 ¥y nghia chién lugc.

2. Muc tiéu, nhiém vu nghién ciru

2.1. Muc tiéu nghién cuu

Muc tiéu nghién ctru cta ludn an 1a xay dung co so 1y ludn viing chic
va xac 1ap bo tiéu chi danh gia mirc d§ hoan thién cua phap luat vé ANM &
Viét Nam. Trén co sd d6, luan 4n tién hanh phan tich thyc trang phap luat
hién hanh, nhan dién wu diém, han ché, bt cap va nguyén nhan, tir d6 dé
xuat cac dinh huéng va giai phap hoan thién phap luat nham nang cao hiéu
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qua bao vé ANM trong bdi canh chuyén d6i sd va hoi nhap quédc té. Trén
co s& cach tiép can quan tri rai ro trong hoan thién phap luit vé ANM,
Luén an d nhan manh yéu cau xay dung hé thong phap lut vira bao dam
hiéu qua bao vé ANQG, vira bao dam tinh minh bach, kha thi va kiém soat
quyén lyc nha nudc trong moi truong so.

2.2. Nhiém vu nghién ciru

Pé dat dugc muc tiéu trén, ludn an thyuc hién cac nhiém vu chu yéu sau:

Mot la, tong quan, danh gia cac cong trinh nghién ctru trong va ngoai
nudc ¢o lién quan dén dé tai, qua d6 xac dinh khoang trong nghién curu,
cau hoi nghién ctru va gia thuyét nghién ciru.

Hai la, xay dung co so 1y luan cta phap luat vé ANM va hoan thién
phap luat vé ANM; 1am rd khai niém, dic diém, vai tro, pham vi, cAu tric
va nodi dung cua phap luit vé ANM & Viét Nam.

Ba la, xéac 1ap bd ti€u chi danh gia muc d§ hoan thién cua phap luat vé
ANM, gdm céc tiéu chi vé ndi dung phap luat, k¥ thuat phap 1y va thuc thi
phap luat.

Bén la, khao ciru kinh nghiém xay dung phap luat vé ANM ctia mot s6
quéc gia, khu vue, to chitc qubc té dé rat ra gia tri tham khao phu hop voi
Viét Nam.

Ndam la, phan tich, danh gia thuc trang phéap luat va thuc tién thuc thi
phéap luat vé ANM ¢ Viét Nam theo cac tiéu chi di x4c lap va theo cic
nhom ché dinh co ban; chi ra vu diém, han ché, bat cap va nguyén nhan.

Sdu la, d& xuat dinh huéng va giai phap hoan thién phap luat vé ANM
o Viét Nam.

3. Poi twong va pham vi nghién ctru

3.1. Péi twong nghién ciru

DPoi tuong nghién ctru cua luan an la phap luat vé ANM & Viét Nam
dudi goc do nganh Ly luan va lich st nha nuéc va phap luat. Luan an
nghién ctru sdu nhoém ché dinh co ban cua phap luit vé ANM, gom:
nguyén tac bao vé ANM; hanh vi vi pham (HVVP) phép luat vé ANM; ché
tai xir Iy HVVP; dia vi phép 1y ctia cac chu thé; bién phap bao vé ANM;
hop tac qubc té trong linh vire ANM.



3.2. Pham vi nghién ciru

Vé noi dung, luan 4n tap trung nghién ctiru phap luat vé ANM & Viét
Nam theo sdu nhém ché dinh co ban va danh gia theo céc tiéu chi vé noi
dung phap luat, k¥ thuat phap 1y va thuc thi phap luat.

Vé khong gian, luan an nghién ctru phap luat vé ANM tai Viét Nam;
dong thoi khao ctru c6 chon loc phap luat va kinh nghiém ctua mot sé quoc
gia, khu vuec, t6 chuc quéc té c6 gia tr1 tham khao ddi v4i Viét Nam nhu
Hoa Ky, Lién minh chau Au, Lién bang Nga, Trung Quéc, Singapore va
mot s6 co ché hop tac qudc té lién quan dén ANM.

Vé thoi gian, luan an nghién ctru hé thong phap luat va thyuc tién ap
dung phap luat vé ANM ¢ Viét Nam giai doan tir khi Lut An toan thong
tin mang nam 2015 va Luat An ninh mang nam 2018 duoc ban hanh dén
hét ndm 2025.

4. Co s6 ly luan va phuwong phap nghién ciru

4.1. Co so'ly ludn

Luén an dugc nghién ctru trén nén tang 1y lun cia chi nghia Mac -
Lénin, tu tuéng HO Chi Minh vé Nha nudc va phap luat; Hién phap nude
Cong hoa xa ho1 chu nghia Viét Nam nam 2013, stra doi, bd sung nam
2025; cac diéu udc, hi¢p dinh ma Viét Nam tham gia hodc ky két; quan
diém chi dao cua bang, chinh sach cua Nha nudc vé bao vé ANQG, bao
dam TTATXH, bao vé quyén con ngudi, quyén céng dan, xdy dung Nha
nudc phap quyén xa hoi chi nghia Viét Nam va phat trién KGM an toan,
lanh manh.

4.2. Phwong phap ludn va phwong phdap nghién ciru

Luan an duoc thuc hién trén co s¢ phuong phap luan duy vat bién
chtmg va duy vat lich s, phap luat vé ANM duoc dit trong mbi quan hé
van dong giita yéu cau bao vé ANQG, bao dam TTATXH, bao vé quyén
con ngudi, quyén céng dan va yéu cau phat trién KGM an toan, lanh
manh. Trén nén tang phuong phap luan dé, luan an sir dung két hop cac
phuong phap nghién ctru: phuong phap phan tich quy pham phap luat;
phuong phap hé thong héa va tong hop; pphuong phap lich st phap 1y;
phuong phéap so sanh phap ludt; phuong phap phan tich tinh hudng, vu
viéc; phuong phap thong ké mo ta va xt 1y dit liéu thtr cap; phuong phap
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phong van, trao doi chuyén gia Bén canh cic phuong phap nghién ctru
phép 1y truyén théng, luan an sir dung phuong phap phong van, trao do6i
chuyén gia nhim kiém chimg, bo sung va lam sau sic hon cic nhan dinh
vé thuc trang phap luat, thuc tién thuc hién phéap luat va tinh kha thi cua
cac giai phap hoan thién phap luit vé ANM.

5. Nhitng dong gép méi vé khoa hoc ciia ludn an

Luan 4n ¢6 mot sd dong gop méi vé khoa hoc nhu sau:

- Luan an lam rd khai niém, dic diém, vai trd, ndi dung cua phap luat
vé ANM, xay dung co sd khoa hoc dé danh gia mirc d6 hoan thién ctia linh
vuc phap lut nay; phan tich hé thong phap luat hién hanh theo cic nhoém
ché dinh co ban, nhan dién nhitng khoang trong phap 1y, su chéng chéo,
thiéu thong nhat va nhitng han ché trong co ché thyc thi. Tir d6, dé xuat
dinh hudng va giai phap hoan thién phap luat vé ANM & Viét Nam. Luan
an xay dung cau trac phap luat vé ANM theo sau nhoém ché dinh co ban
gém: nguyén tac bao vé ANM; hanh vi vi pham phap luat vé ANM; ché tai
xtr 1y hanh vi vi pham; dia vi phap 1y ctia cac chu thé; bién phap bao vé
ANM; hop tac qudc té trong linh viee ANM.

- Luan an lam rd nhitng yéu cAu méi dit ra ddi véi viéc hoan thién
phép luat vé ANM trong bdi canh chuyén doi s, phat trién kinh té so, dir
liéu s6, tri tué nhan tao va hoi nhap quéc té.

6. Y nghia 1y luin va thue tién cia ludn an

6.1. Vé Iy ludn

Lu4n an gop phan hé thong hoa va 1am rd co so 1y luin vé phap luat
ANM, ti€u chi danh gid muc do hoan thi¢n phap luat va diéu kién bao dam
hoan thién phap luat vé ANM. Ludn 4n ciing nghién ctru kinh nghiém phap
luat vé ANM ciia mét sd qubc gia, khu vuc, to chitc quc té, tir d6 chi ra
nhitng van dé ¢ gia tri tham khao d6i véi Viét Nam.

Bén canh do6, luan an hé théng hoa, phan tich nhirng bat cap, thiéu sot
trong sau nhom ché dinh 16n cua phép luat vé ANM; déng tho1 xac dinh,
luan giai cac giai phdp hoan thién va bdo dam thuc thi hi¢u qua phép luat
vé ANM trong bdi canh Viét Nam hién nay.

6.2. Vé thuc tién

Lu4n 4n 13 tai liéu tham khao c6 gia tri d6i véi cac chi thé thuc hién
nhiém vu lap phap, 14p quy, quan 1y nha nuéc, xay dung va to chirc thi
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hanh phap luat vé ANM ¢ Viét Nam, dic biét trong qua trinh stra doi, bo
sung, ban hanh cac van ban QPPL ¢¢ lién quan.

Déng thoi, luan an co thé duoc st dung lam tai li¢u hoc thuat, tai liéu
tham khao trong dao tao, boi dudng, nghién ctru vé phap ludit ANM, quan
1y nha nudc trén KGM va cong tac bao dam ANM tai cac co quan, to chirc
co lién quan.

7. Két cdu ciia ludn an

Ngoai phﬁn mé dau, két luan, phu luc va danh muc tai li¢u tham khao,
ndi dung ludn an dugc két cau gom 04 chuong, 14 tiét.

Chuong 1
TONG QUAN TINH HINH NGHIEN CUU
LIEN QUAN PEN PE TAI LUAN AN

1.1. NHUNG CONG TRINH NGHIEN CUU LIEN QUAN PEN DPE TAI
LUAN AN

1.1.1. Nhirng cong trinh nghién ciru ly ludn hoan thién phap luat
vé an ninh mang

Cac cong trinh nghién ctru 1y luin hoan thién phap luat vé an ninh
mang trong nudc va nudc ngodi di cung cip nén tang 1y luan chung vé
hoan thién phap luat, dac biét la cac ti€u chi nhu tinh d?ly du, tinh d@)ng b0,
tinh thong nhat, tinh kha thi, tinh minh bach, tinh phu hop va k¥ thuat lap
phéap. Luan an ké thira hé tiéu chi chung vé hoan thién phap luat, dong thoi
phat trién cac tiéu chi nay cho phu hop véi dic thu cua phap luat vé ANM.

1.1.2. Nhitng cong trinh nghién ctru thue tién hoan thién phap luit
vé an ninh mang

Cac cong trinh nghién ctru thuc tién hoan thién phap luat vé an ninh
mang trong nudc va nudc ngoai da chi ro vai tro cuia ANM trong bao vé
ANQG, chil quyén s6, TTATXH va loi ich qudc gia trén KGM. Tuy nhién,
luan an can tiép tuc phat trién theo hudng can bang giira yéu cau bao vé
ANQG véi yéu cau bao vé quyén, loi ich hop phap cua ca nhan, to chirc
trong Nha nude phap quyén.
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1.1.3. Nhirng cong trinh khoa hoc nghién ciru giai phap hoan thién
phap luét vé an ninh mang

Cac cong trinh nghién ctru giai phap hoan thién phap luat vé an ninh
mang trong nudc va nudc ngoai da nhan dién cac loai HVVP, dac diém cua
to1 pham mang, kho khan trong diéu tra, thu thap ching ctr, xac dinh tham
quyén va xt 1y hanh vi ¢6 yéu td xuyén bién gidi. Tuy nhién, luin an canf
danh gid mot cach hé thong mbi quan hé gitta HVVP, ché tai xir 1y, bién
phéap bao vé ANM, dia vi phap 1y cta chi thé va co ché thyuc thi trong mot
chinh thé phap luat vé ANM. Vi vy, lun an can phan tich cac van dé nay
theo séu nhom ché dinh da x4c dinh.

1.2. KHAI QUAT KET QUA NGHIEN CUU LIEN QUAN DPEN PE TAI
LUAN AN VA NHUNG VAN PE PAT RA

1.2.1. Khai quat két qua nghién ctru lién quan dén deé tai luin an

Qua nghién ctru, khao sat cac cong trinh khoa hoc trong va ngoai nudc
c6 lién quan dén dé tai, nghién ctru sinh rt ra duwoc mot sé danh gia nhu sau:

- Nhitng van dé da duoc cac nghién ctru giai quyét twong ddi ro rang,
cu thé: da x4c lap nén tang 1y luan chung dé danh gia chat lugng phap luat,
nhat 13 cac tiéu chi vé tinh day du, dong bo, thdng nhat, kha thi, minh bach
va k¥ thuat lap phap.

- Nhitng van dé chua duoc cic nghién ciu giai quyét day du: chua
phan dinh that rd pham vi ctia phap luat vé ANM véi cac linh vuc phap
luat gidp ranh; chua xay dung dugc bd tiéu chi chuyén biét dé danh gia
mirc d6 hoan thién cta phap luat vé ANM; thiéu su két ndi gitta phan tich
quy pham va phan tich thyuc thi; cac giai phap trong nhiéu cong trinh con
mang tinh dinh hudng chung, chua gan chit v4i han ché, nguyén nhan va
ti€u chi danh gia.

- Nhiing van dé cac nghién ctru con tén tai tranh ludn, chua théng
nhat: vé pham vi cua ANM; vé mbi quan hé gitra bao v¢ an ninh va bao v¢
quyén con ngudi, quyén cong dan; mo hinh diéu chinh phép luat.

1.2.2. Nhitng van dé luiin 4n can tiép tuc nghién ciru

Bao gom: Khai niém va pham vi nghién citru; khung tiéu chi danh
gia; cau tric phap luat vé ANM; phan tich thuc thi phap luat; giai phap
hoan thién.
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1.3. GIA THUYET VA CAU HOI NGHIEN CUU

1.3.1. Gia thuyét nghién ctru

Néu hé théng phap luat vé ANM duoc hoan thién theo hudng dong
b, kha thi, minh bach, thich Gng v&i cong nghé va bao dam can bang giita
yéu cau bao vé ANQG véi bao vé quyén, loi ich hop phéap cta ca nhan, t6
chtrc, thi hi¢u qua quan ly nha nudc va bdo vé¢ ANM & Viét Nam s& duoc
nang cao.

1.3.2. Cau hoi nghién ctiru

Cau hoi nghién ctru chung 1a: Phap luat vé ANM ¢ Viét Nam can dugc
hoan thi¢n theo nhirng ti€u chi, ndi dung va co ché thyc thi nao dé bao dam
tinh day du, dong bo, kha thi, minh bach va thich tng véi sy phat trién
nhanh cta cong nghé sd, dong thoi can bang gilta yéu cau bao vé ANQG
v4i bao vé quyén, loi ich hop phép ctia ¢4 nhén, to chire trén KGM?

Céc cau hoi nghién ciru cu thé 1a:

(1) Co s6 1y luan va tiéu chi danh gia mac do hoan thién ctia phap luat
vé ANM can duge x4c 1ap nhu thé nao?

(2) Phap luat vé ANM & Viét Nam hién nay dang bdc 10 nhitng han ché nao?

3) Can hoan thién phap luat vé ANM ¢ Viét Nam theo nhirng dinh
huéng, nhom giai phap va thiét ké phap 1y cu thé nao?

Chuong 2
CO SO LY LUAN CUA HOAN THIEN
PHAP LUAT VE AN NINH MANG

2.1. KHUNG LY THUYET NGHIEN CUU PHAP LUAT VE AN NINH MANG

2.1.1. Co sé xac lap khung 1y thuyét nghién ciru phap luit vé an
ninh mang

- Ly thuyét an ninh mo rong va an ninh hoéa ctua Barry Buzan, Ole
Weaever va Jaap de Wilde 1a diém tua 1y thuyét quan trong dé nhan dién
ANM nhu mét dang an ninh phi truyén thong.

- Ly thuyét vé chu quyén s6 va quyén kiém soat Internet cho rang
KGM khong phai 1a mot khong gian hoan toan “phi 1anh tho” hodc nam
ngoai tham quyén cua Nha nudc.
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- Ly thuyét “code is law” va diéu chinh bang kién trac k¥ thuat cta
Lawrence Lessig trong Code and Other Laws of Cyberspace chi ra rang
hanh vi trén KGM khéng chi dugc diéu chinh bdi phap luat, ma con boi
chuan muc x3 hoi, thi trudng va kién tric k¥ thuit.

- Ly thuyét xa hoi rai ro ctiia Ulrich Beck trong tac pham Risk Society:
Towards a New Modernity.

- Ly thuyét quyén riéng tu, giam sat va nha nudc phap quyén trong
moi truong cong ngh¢ cua Daniel J. Solove.

- Bén canh d6, 1y thuyét nha nudc phap quyén trong méi trudng cong
ngh¢ cua Mireille Hildebrandt.

2.1.2. Khung Iy thuyét tich hop nghién ctru phap luét vé an ninh mang

Luén an lva chon khung 1y thuyét tich hop, két hop giita 1y thuyét an
ninh mé rong, 1y thuyét chi quyén sd, Iy thuyét diéu chinh bang kién
trac k¥ thuat, Iy thuyét xa hoi rai ro, 1y thuyét quyén riéng tu va ly
thuyét nha nuéc phap quyén trong moi truong cong nghé dé nghién ciru
phap luat vé ANM.

2.2. KHAI NIEM, PAC PIEM PHAP LY, VAI TRO, CAU TRUC LY
LUAN CUA PHAP LUAT VE AN NINH MANG O VIET NAM

2.2.1. Khai niém phap luit vé an ninh mang

Phap ludt vé ANM la tong thé cac QPPL do Nha nuéc ban hanh hoic
thira nhan, diéu chinh céc quan hé xa hdi phat sinh trong hoat dong bao vé
ANQG, TTATXH, hé thong thong tin, dit liéu, quyén va loi ich hop phap
clia co quan, t6 chirc, ca nhan trén KGM; thong qua viéc xac 1ap nguyén
tac bao vé ANM, HVVP, ché tai xtr 1y, dia vi phap 1y cta cac chu thé, bién
phéap bao vé ANM, co ché phéi hop va hop tac qudc té; dong thoi dat viée
ap dung cac bién phap bao vé ANM trong giéi han ctua Hién phap, phap
luat, trach nhiém giai trinh va yéu cau bao vé quyén con ngudi, quyén
cong dan.

Khai niém nay cho thay phap luat vé ANM c6 mot sé ndi ham co ban.

Thir nhat, phap luat vé ANM 1a b phan cua hé théng phap ludt quic
gia, do Nha nudc ban hanh hoac thtra nhan va dugc bao dam thuc hién

bang quyén luc nha nudc.
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Thir hai, phap luat vé ANM hudng téi muc tiéu bao vé dong thoi nhiéu
loi ich phap 1y quan trong, bao gdbm ANQG, TTATXH, hé thong thong tin,
dit liéu, quyén va loi ich hop phép cua co quan, to chirc, ca nhan.

Thit ba, phap luat vé ANM khong chi bao gom cac quy dinh vé hanh
vi bi cdm va ché tai xir 1y, ma con bao gdm cac quy dinh vé nguyén tic,
chu thé, bién phap phong ngira, quan tri rui ro, co ché phdi hop, co ché
thue thi va hop tac quc té.

Thit tw, phap luat vé ANM phai duoc dit trong khuon khé Nha nudc
phéap quyén.

2.2.2. Pic diém phap 1y ciia phap luit vé an ninh mang

2.2.2.1. Tinh lién nganh

Céac quy dinh phap luat vé ANM khong chi diéu chinh hanh vi cua ca
nhan, t6 chirc trén KGM, ma con xac 1ap trach nhiém cua co quan nha
nuée, luc lwong chuyén trach, chu quan hé théng thong tin, doanh nghiép
cung cép dich vy, to churc xir 1y dit li€u va nguoi str dung dich vu.

2.2.2.2. Tinh thich vwng cao vdi cong nghé

Dic diém thich tng cao vdi cong nghé con doi hoi phap luat vé ANM
phai c6 co ché cip nhat tiéu chuan, quy chuan k¥ thuét trong cac linh vuc
nhu bao vé hé théng thong tin, bao vé dir liéu, luu vét dién tir, ma hoa,
dinh danh, xac thuc, giam sat ANM, bao cdo su ¢, ung clru su cd va phuc
hdi hé thong.

2.2.2.3. Tinh phong ngira va qudn tri rui ro

Tinh phong ngira ctia phap luat vé ANM thé hién trudc hét & cac quy
dinh vé danh gia rai ro, phan loai hé théng thong tin, kiém tra ANM, giam
sat ANM, canh bao nguy co, dién tap tmg pho su cb, bao vé hé thong thong
tin quan trong va yéu cau ap dung cdc tiéu chuan, quy chuin k¥ thuit vé an
toan, an ninh thong tin.

2.2.2.4. Tinh xuyén bién gioi

Pic diém xuyén bién gidi cua phap luat vé ANM con thé hién & viéc
nhiéu chil thé ¢ vai tro quan trong trong bao vé ANM khong dat tru so
hoac ha tﬁng ky thuat tai Viét Nam, nhung lai cung cép dich vu cho ngudoi
dung tai Viét Nam.
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2.2.2.5. Tinh da chii thé trong thuec thi

Bén canh Nha nudc, doanh nghiép cung cép dich vu tréen KGM 1la
nhom chu thé ¢o vi tri didc biét quan trong trong thuc thi phap ludt vé
ANM, chii quan hé thong thong tin c nhan, t6 chitc sir dung KGM vira 1a
cht thé duoc phéap luat bao vé, vira 1a chu thé c6 nghia vu tuan thu phap
luat vé ANM, c4 nhan, to churc.

2.2.2.6. Tinh cdn bdang giita bdo vé an ninh quéc gia va bdo vé
quyén con nguwoi, quyén cong din

Phép luat vé ANM c6 dic diém 13 ludn phai xir Iy méi quan hé gitra yéu
cau bao vé ANQG, TTATXH voéi yéu cau bao vé quyén con ngudi, quyén
cong dan, quyén va loi ich hop phap cta ca nhan, to chire trén KGM.

2.2.3. Vai tro ciia phap luét vé an ninh mang

2.2.3.1. Phdp ludt vé an ninh mang la céng cu bdo vé an ninh quoc
gia, bdo dim trdt tw, an toan xi hoi, bdo vé chii quyén quéc gia trén
khéng gian mang va hé thong théng tin quan trong

Phap luat vé ANM c6 vai trd dic biét quan trong trong bao vé¢ ANQG,
chii quyén qudc gia trén KGM, TTATXH va hé théng théng tin quan
trong.

2.2.3.2. Phdp ludt vé an ninh mang la cong cu bdo vé quyén, loi ich
hop phdp ciia cd nhadn, té chivc trong méi trwong so

Phap luat vé ANM khong chi 1a cong cu bao v¢ ANQG, TTATXH,
ma cOn ¢d vai trd quan trong trong bao vé quyén, loi ich hop phép cua ca
nhan, t6 chirc trong moi trudng so.

2.2.3.3. Phdp lugit vé an ninh mang tao co' sé cho quén tri riii ro cong nghé

Phap luat vé ANM c6 vai trd quan trong trong viéc tao 1ap co s phap
1y cho quan tri rui ro cong nghé trong mdi trudng sb.

2.2.3.4. Phdp lugt vé an ninh mang tgo nén ting phdp Iy cho chuyén
déi so an toan, minh bach va bén viing

Phap luat vé ANM c6 vai trd quan trong trong viéc tao 1ap nén tang
phép 1y cho qua trinh chuyén dbi s6 an toan, minh bach va bén viing.

2.2.4. Cau triic 1y luan ciia phap luét vé an ninh mang

Cau trac 1y luan cua phap luat vé an ninh mang gém sdu nhom ché
dinh bao gom: nhom quy dinh vé nguyén tic bao vé ANM; nhom quy
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dinh vé HVVP phap luat vé ANM; nhém quy dinh vé ché tai xir ly
HVVP; nhom quy dinh vé dia vi phap 1y ctia cac chil thé; nhém quy dinh
vé bién phap bao vé ANM; nhoém quy dinh vé hop tac quoc té trong linh
vuc ANM. Day la chu truc 1y luan dé nhan dién noi dung cua phap luat vé
ANM, déng thoi 1a co s& dé danh gia thuc trang va dé xuét giai phap
hoan thién phép luat trong cac phan tiép theo ctia luan an.

2.3. KHAI NIEM VA CAC TIEU CHI HOAN THIEN PHAP LUAT VE AN
NINH MANG O VIET NAM

2.3.1. Khai niém hoan thién phap luit vé an ninh mang

Hoan thién phap luit vé ANM la qua trinh ra soat, danh gia, stra doi,
bo sung, bii bo hodc ban hanh méi cac QPPL vé ANM, dong thoi cung cb
co ché thyuc thi, thiét ché bao dam, nguén luc, tiéu chuan k¥ thuat, co ché
phdi hop va co ché kiém soat viéc ap dung phap luat, nham xay dung hé
thong phap luat day du, dong bd, minh bach, kha thi, thich tng véi sy phat
trién ctia céng nghé, bao dam hiéu qua bao vé ANQG, TTATXH, dong
thoi bao vé quyeén, loi ich hop phap ciia ca nhan, t6 chirc trén KGM.

2.3.2. Cic tiéu chi danh gia s hoan thién phap luit vé an ninh mang

Thir nhat, nhom tiéu chi vé ndi dung phap luat, bao gom tinh day du,
tinh déng bd, kha ning thich ung véi céng nghé va mic do bao dam
quyén, loi ich hop phap ciia ca nhén, to chic.

Thir hai, nhém tiéu chi vé k¥ thuat phap 1y, bao gom tinh minh bach
va k¥ thuat lap phap.

Thir ba, nhoém tiéu chi vé thuc thi phap luat, bao gom tinh kha thi va
hiéu qua ctia co ché thyc thi.

2.4. PIEU KIEN BAO PAM HOAN THIEN PHAP LUAT VE AN
NINH MANG

2.4.1. Piéu kién chinh tri - phap 1y

Trudc hét, hoan thién phap luat vé ANM phai bao dam phu hop véi
Hién phap. Cac quy dinh phap ludt vé ANM phai bao dam théng nhat véi
cac nguyén tdc hién dinh vé bao vé Tb quéc, bao vé ANQG, bao dam
TTATXH, ton trong, bao vé va bao dam quyén con ngudi, quyén cong
dan; phu hop véi quan diém, dudng 16i ciia Pang vé phat trién khoa hoc,
cong nghé, d6i mai sang tao va chuyén do6i sé qudc gia.
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2.4.2. Piéu kién vé nhén thirc 1y luin va tw duy lap phap

Trudc hét, phap ludt vé ANM can duogc xay dung trén co sé nhan thic
dung vé tinh lién nganh cua linh vuc nay.

2.4.3. Piéu kién vé thiét ché va co ché phdi hop

Trude hét, can c6 thiét ché thuc thi dt manh, c6 chirc nang, nhiém vu
va tham quyén dugc xac dinh 16 rang; can thiét lap co ché phdi hop lién
nganh théng nhat, thudng xuyén va co tinh bat budc, gan véi co ché kiém
soat trach nhiém.

2.4.4. Piéu kién vé ngudn lwc con ngwoi va ky thuit.

Trudc hét, can co d6i ngii chuyén gia phap 1y am hiéu vé ANM. Ngoai
yéu to con ngudi, phap luat vé ANM con doi hoi ha tang ki thuat phu hop.

2.4.5. Piéu kién vé hop tac quoc té

Trude hét, hoan thién phap luat vé ANM can gan véi hop tac quoc té
vé chia sé thong tin va canh bao nguy co.

2.4.6. Piéu kién vé giam sat, trach nhiém giai trinh va bao vé
quyén con nguoi, quyén cong din trén khéng gian mang

Diéu kién vé giam sat, trach nhiém giai trinh va bao vé quyén 1a diéu
kién quan trong bao dam cho qua trinh hoan thién phap luat vé ANM duoc
thuc hién phu hop voi yéu cau cua Nha nuée phap quyén.

2.5. PHAP LUAT VE AN NINH MANG CUA MOT SO QUOC GIA, TO

CHU'C QUOC TE, KHU VUC TREN THE GIOI VA GIA TRI THAM KHAO
VOI VIET NAM

2.5.1. Phap luét vé an ninh mang ciia mét s6 qudc gia, to chirc
quoc té, khu vue trén thé gioi

Luan an lya chon Hoa Ky, Lién minh chau Au, Lién bang Nga, Trung
Quéc va Singapore 1am d6i tugng nghién ciru so sanh xuat phat tir tinh dai
dién ctia cac md hinh tiép can phap luat vé ANM khac nhau trén thé gidi.

2.5.2. Mt so bai hoc kinh nghiém dbi véi Viét Nam

- Xac dinh an ninh mang 1a ndi dung trong yéu cua bao vé an ninh
qué)c gia, trat tu, an toan xa hoi va phat trién kinh té so.

- Bit budc str dung thong tin that khi str dung dich vu trén khong gian

mang, nghiém cam lan truyén tin tirc gia trén mang xa hoi.
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- Cong khai gidm sat, chan loc thong tin xuyén tac, sai su that trén
khong gian mang.
- Xay dung bo quy tac, tiéu chuan, quy chuan trong linh vuc an ninh mang.
- Thiét ké ché tai xtr phat theo huéng phén tang, twong xtmg voi tinh

chat, muc do, hau qua va quy mo vi pham.

Chuong 3
THUC TRANG PHAP LUAT VA THUC TIEN THUC HIEN PHAP
LUAT VE AN NINH MANG O VIET NAM HIEN NAY

3.1. QUA TRINH HINH THANH, PHAT TRIEN CUA PHAP LUAT VE
AN NINH MANG O VIET NAM

Lun an danh gid qua trinh hinh thanh, phat trién cua phap luat vé
ANM 6 Viét Nam theo sau nhom ché dinh co ban ctia phap luat vé ANM
qua cac giai doan trudc nam 2013, tir ndm 2013 dén trudc thdi diém ban
hanh Luat An ninh mang 2018, sau khi ban hanh Luat An ninh mang 2018
dén hién nay.

3.2. PANH GIA PHAP LUAT VE AN NINH MANG O VIET NAM
HIEN NAY

3.2.1. Nhirng wu diém, nguyén nhin wu diém ciia phap luat vé an
ninh mang & Viét Nam

3.2.1.1. Nhiing wu diém ciia phdp ludt vé an ninh mang & Viét Nam

- Nhitng wu diém trong nhém quy dinh nguyén tic bio vé an ninh mang

Thir nhat, xét theo nhom tiéu chi vé nodi dung phap luat, cac quy dinh
vé nguyén tic bao vé ANM di budc dau bao dam tinh day du, tinh dong
bd, kha ning thich ing véi cong nghé va yéu cau bao vé quyén, loi ich hop
phap cua cac chu thé trén KGM. Thu hai, xét theo nhom tiéu chi vé k¥
thuat phap 1y, cac nguyén tic bao vé ANM duoc quy dinh tryc tiép trong
Lu4t An ninh mang nim 2018 véi ndi dung twong ddi khai quat, 6n dinh

va ¢ tinh dinh hudng cao. Thir ba, xét theo nhom tiéu chi vé thuc thi phap



14

luat, cac nguyén tic bao vé ANM da tao co sé phap 1y cho viée xac dinh
trach nhiém va co ché phdi hop giita cac chu thé tham gia bao vé ANM.

- Nhitng wu diém trong nhém quy dinh hanh vi vi pham phdp luit
vé an ninh mang

Thtr nhét, xét theo nhom tiéu chi vé ndi dung phap luat, phap luat
hi¢n hanh da ting budc nhan dién tuong ddi toan dién cac nhom HVVP
co ban trén KGM. Thir hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y,
cac HVVP phap luat vé ANM di ting budc duge mo ta cu thé, rd rang
hon. Thtr ba, xét theo nhém tiéu chi vé thuc thi phap luat, viéc phap
luat nhan dién tuong d6i rd cac nhém HVVP da tao co s quan trong
cho hoat dong phong ngtra, phat hi¢n, ngan chan va xtr Iy hanh vi xam
pham ANM.

- Nhitng wu diém trong nhém quy dinh ché tai xiv Iy hanh vi vi
pham phap ludt vé an ninh mang

Thir nhét, xét theo nhom tiéu chi vé nodi dung phap luat, phap luat hién
hanh di budc dau thiét 1ap duoc hé thdng ché tai twong d6i da dang, phu
hop véi tinh chat, mirc 46 nguy hiém cia HVVP. Thir hai, xét theo nhom
tiéu chi vé k¥ thudt phap 1y, cac quy dinh vé ché tai da budc dau duoc
thiét ké rd hon vé hinh thtc xir Iy, mac xt 1y, thAm quyén ap dung va
hau qua phap 1y. Thir ba, xét theo nhom tiéu chi vé thuc thi phap luat,
nhom quy dinh vé ché tai da tao co so phap 1y quan trong cho hoat dong
phong ngira, phat hién, ngin chin, xu 1y va khiac phuc hau qua cua hanh
vi xam pham ANM.

- Nhitng wu diém trong nhém quy dinh dia vi phdp Iy ciia cdc chii
thé tham gia hoat déng trong linh vwe an ninh mang

Tht nhét, xét theo nhom tiéu chi vé ndi dung phap luat, phap luat vé
ANM d3 ting budc xac 1ap twong d6i day du cac nhom chu thé tham gia
bao vé ANM. Thir hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y, phap
luat da tung budc phan dinh ré hon quyén, nghia vy, trach nhiém va tham

quyén cta timg nhom chu thé. Thi ba, xét theo nhom tiéu chi vé thuc thi
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phép luat, nhém quy dinh nay di tao co s& cho co ché phdi hop da chil thé
trong bao vé ANM.

- Nhitng wu diém trong nhém quy dinh bién phdp bdo vé an ninh mang

Thir nhat, xét theo nhom tiéu chi vé ndi dung phép luat, phap luat vé
ANM d3 budc dau thiét 1ap dugc hé thong bién phap bao vé twong dbi
toan dién, bao quat nhiéu giai doan cua qué trinh bao vé ANM. Thu hai,
xét theo nhom tiéu chi vé k¥ thuat phap 1y, cac bién phap bao vé ANM da
duoc quy dinh thanh nhitng nhém tuong doi 16 rang, ¢ tén goi, muc dich
va pham vi 4p dung khac nhau. Thir ba, xét theo nhom tiéu chi vé thuc thi
phap luat, cac quy dinh vé bién phap bao vé ANM di tao co sé phap 1y cho
viéc to chire thuc hién nhiém vu bao vé ANM trong thuyc tién.

- Nhitng wu diém trong nhém quy dinh hop tic quéc té vé an ninh mang

Tht nhét, xét theo nhom tiéu chi vé ndi dung phap luat, phap luat vé
ANM d4 budce dau ghi nhan twong d6i day du ndi dung hop tac qudc té.
Tht hai, xét theo nhom tiéu chi vé k¥ thuat phap 1y, phap luat da budc dau
xéc 1ap nguyén tic, ndi dung va trach nhiém hop tac qudc té trong linh vuc
ANM theo huéng twong ddi rd rang. Thir ba, xét theo nhom tiéu chi vé
thue thi phap luat, cac quy dinh vé hop tac qudc té da tao co so phap 1y
cho viéc nang cao nang luc phong ngira, phat hién, diéu tra, xir Iy va khac
phuc hau qua cua cac hanh vi xdm pham ANM c¢6 yéu t6 nudc ngoai.

3.2.1.2. Nguyén nhén ciia nhiing wu diém trong phdp ludt vé an ninh
mang o Viét Nam

Nhitng vu diém cua phap luat vé ANM & Viét Nam khong hinh thanh
mot cach ty phat, ma 1a két qua ciia qua trinh nhan thie, xay dung chinh
sach, hoan thién thé ché va t6 chirc thyc thi trong nhiéu giai doan.

3.2.2. Nhirng ton tai, bat cAp va nguyén nhén ton tai, bat cip cia
phap luit vé an ninh mang & Viét Nam

3.2.2.1. Nhitng ton tai, bét cdp ciia phdp ludt vé an ninh mang é Viét Nam

- Ton tgi, bét cdp trong nhém quy dinh vé nguyén tiic bio vé an ninh mang

Thr nhét, xét theo nhom tiéu chi vé ndi dung phap luat, hé théng

nguyén tic bao vé ANM hién hanh chua bao quat ddy du cac yéu cau dic
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tht cta quan tri ANM trong bdi canh chuyén doi s6. Thu hai, xét theo
nhom tiéu chi vé k¥ thuat phap 1y, mot s nguyén tiac bao vé ANM con
thiéu tinh minh bach, chua bao dam muc do rd rang can thiét dé ap dung
théng nhat. Thir ba, xét theo nhom tiéu chi vé thuc thi phap luit, viéc
chuyén hoa cac nguyén tic bao vé ANM thanh co ché thuc hién cu thé con
chua déng bo va chua that su kha thi.

- Ton tqi, bt cdp trong nhém quy dinh hanh vi vi pham phdp ludt vé
an ninh mang

Thir nhét, xét theo nhom tiéu chi vé nodi dung phap luat, phap luat hién
hanh chua bao quat day du cac HVVP méi phat sinh trén KGM. Tht hai,
xét theo nhom tiéu chi vé ky thuat phap 1y, mot s6 quy dinh vé HVVP
phéap luat vé ANM con thiéu tiéu chi nhan dién cu thé, dan dén kho khin
trong ap dung thong nhat. Thir ba, xét theo nhom tiéu chi vé thuc thi phap
luat, viéc nhan dién, phan loai va danh giad mic do nguy hiém ctia HVVP
phap luat vé ANM con gap nhiéu kho khin trong thyc tién.

- Ton tai, bit cdp trong nhém quy dinh vé bién phdp bdo vé an
ninh mang

Tht nhat, xét theo nhom tiéu chi vé ndi dung phéap luat, cac bién phap
bao vé ANM hién hanh chua bao quat diy du cac nguy co, rai ro méi
phat sinh trén KGM. Thu hai, xét theo nhom tiéu chi vé k¥ thuat phap
1y, mot s6 bién phap bao vé ANM chua duoc quy dinh rd vé diéu kién,
pham vi, trinh tyu, thu tuc va gidi han ap dung. Thi ba, xét theo nhom
tiéu chi vé thyc thi phap luat, viéc ap dung cac bién phap bao v¢ ANM
con gap kho khan do han ché vé nguén luc, nhan luc, cong cu k¥ thuat va
co ché phdi hop.

- Ton tai, bit cdp trong nhom quy dinh vé dia vi phdp Iy ciia cdc chii
thé tham gia hoat dong trong linh vwe an ninh mang

Thir nhét, xét theo nhom tiéu chi vé nodi dung phap luat, phap luat hién
hanh chua xac dinh day du va twong xtng dia vi phap 1y cta cic chi thé

moi trong hé sinh thai s6. Thi hai, xét theo nhom tiéu chi vé ki thuat phap
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1y, mot sé quy dinh vé quyén, nghia vu va trach nhiém cta cac chu thé con
chung chung. Thir ba, xét theo nhom tiéu chi vé thuc thi phap luat, co ché
phdi hop giita cac chu thé van con phan tan, chong chéo hoic thiéu dau
moi diéu phdi thong nhat.

- Ton tai, bit cdp trong nhém quy dinh vé ché tai xw Iy hanh vi vi
pham phap ludt vé an ninh mang

Thir nhat, xét theo nhom tiéu chi vé ndi dung phap luat, hé thong ché
tai hién hanh chua bao quat day du cac dang vi pham méi va chi thé vi
pham méi trong méi truong s6. Thir hai, xét theo nhém tiéu chi vé ki thuat
phép 1y, mot s6 quy dinh vé ché tai con thiéu rd rang trong viéc phan biét
giita hinh thirc xir phat, bién phap khic phuc hau qua va bién phap quan ly
nha nude. Thi ba, xét theo nhom tiéu chi vé thuc thi phép luat, viéc ap
dung ché tai trong thuc tién con gip nhiéu kho khan, dic biét dbi véi phap
nhan thwong mai, nén tang xuyén bién gidi va cac chi thé thu loi 16n tir
HVVP trén KGM.

- Tén tgi, bt cdp trong nhém quy dinh hop tic quéc té vé an ninh mang

Thir nhét, xét theo nhom tiéu chi vé ndi dung phap luat, quy dinh vé
hop tac quoc té trong linh vee ANM chua bao quét day du cac co ché hop
tac can thiét. Thtr hai, xét theo nhom tiéu chi vé ki thuat phap 1y, phap luat
hién hanh con thiéu quy dinh chi tiét vé thu thap, bao quan, chuyén giao va
st dung chung ctr dién tir xuyén bién gidi. Thir ba, xét theo nhom tiéu chi
vé thyuc thi phap luét, viéc hop tac qudc té trong linh vuc ANM con gip
kho khin do khéc biét vé quyén tai phan, tiéu chuan chimg ct, trinh tu to
tung, nang luc thuc thi va mirc do sin sang hop tac giita cac qudc gia.

3.2.2.2. Nguyén nhan ciia nhitng ton tai, han ché trong phap luat
vé an ninh mang & Viét Nam

Nhiing ton tai, bat cip ctia phap luat vé ANM ¢ Viét Nam xuét phat tir
nhiéu nguyén nhan khiac nhau, bao gdm ca nguyén nhan khach quan va
nguyén nhan chu quan. Cac nguyén nhan nay c6 méi quan hé tic déng qua

lai v61 nhau, phan anh dac thu cia ANM Ila linh vuc méi, ¢6 tinh k¥ thuat
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cao, tinh lién nganh, tinh xuyén bién gi6i va luén bién dbi nhanh theo su
phat trién ctia cong nghé.
3.3. PANH GIA THUC TIEN THUC HIEN PHAP LUAT VE AN NINH
MANG O VIET NAM HIEN NAY

3.3.1. Thuec tién tuin thi phap luit vé an ninh mang

Thuyec tién thuc hién phap luat vé ANM giai doan 2019 - 2025 cho théy
y thtrc tuan tha phép luat cta co quan, to chire, doanh nghiép va ca nhan da
co chuyén bién tich cyc. Bén canh két qua dat duoc, thuc tién tuan thu
phép luat vé ANM van con nhiéu han ché. Tinh trang tan cong mang, gian
diép mang, 10, mat bi mat nha nudc, thu thap, mua ban trai phép dir liéu,
Itra d4o truc tuyén, phat tan thong tin sai sy that va thong tin xau doc van
dién bién phtc tap.

3.3.2. Thue tién thi hanh phap luit vé an ninh mang

Thot gian qua, viéc thé ché hoa, ban hanh va t6 chutrc thuc hién cac co
ché, chinh sach, dé an, du an lién quan dén linh vuc ANM duoc trién khai
tuong doi dong bo. Hé théng vin ban QPPL vé ANM, bao vé dir liéu ca
nhan, vién thong, quan 1y Internet va an toan thong tin mang ting budc
duoc xdy dung, hoan thién, tao hanh lang phap 1y cho cac co quan, to
chtrc, doanh nghiép va c4 nhan trién khai hoat dong bao dam an toan thong
tin va ANM. Tuy nhién, cong tac thi hanh phap luat vé ANM van con mot
s6 han ché.

3.3.3. Thue tién sir dung phap luit vé an ninh mang

Thuc tién thoi gian qua cho thiy, cic co quan nha nudc, to chirc,
doanh nghi¢p va ca nhan da tirng budc st dung cac quy dinh, cong cu va
co ché phap 1y vé ANM dé bao vé hé thong thong tin, dit liéu, quyén va loi
ich hop phap ctia minh trén KGM. Tuy nhién, thuc tién sit dung phap luat
vé ANM van con mot sb han ché.

3.3.4. Thuec tién ap dung phap luit vé an ninh mang

Thuc tién ap dung phap luat vé ANM thoi gian qua da dat duoc nhiéu

két qua rd rét, noi bat nhat 1a trong dau tranh, xu 1y tdi pham va cac HVVP
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phap luat trén KGM. Bén canh nhiing két qua dat duoc, cong tac ap dung
phéap luat vé ANM van con mdt sé han ché. Mot s6 quy dinh con chong
chéo gitta cac linh vuc ANM, an toan thong tin mang, bao v¢ dir li¢u ca
nhan, vién thong, mat md va quan 1y nén tang xuyén bién gidi, din dén
khé khan trong xac dinh tham quyén, trinh tu, thu tuc va trach nhiém chu
tri khi xtr Iy vu viéc cu thé. Nhiéu vu viéc lién quan dong thoi dén dir lidu
c4 nhan, tai khoan ngan hang, vi dién tir, thué bao vién thong, dia chi IP,
nén tang xuyén bién gidi, thwong mai dién tir va toi pham cong nghé cao,
doi hoi su phoi hop lién nganh chit ché; tuy nhién, co ché phap 1y va quy
trinh phéi hop hién nay chua that su dong bo.
3.3.5. Nhén xét chung thue tién thwce hién phap luit vé an ninh
mang & Viét Nam
Thuec tién td chuc thuc hién phap luat vé an ninh mang con nhiéu han
ché trén ca 04 phuong dién tuan thu, thi hanh, st dung va ap dung phap
luat. Noi com 1a toi pham mang tinh vi, su phéi hop lién nganh chua d@)ng
b va su lung ting trong xur 1y cac vu viéc xuyén bién gidi. Nguyén nhan
xuat phat tir tinh phi bién gi6i ctia khéng gian mang (khach quan) cung cac
diém nghén chu quan vé niang luc, ha ting va ¥ thic tudn thu. Nhing bat
cap trong khau t6 chirc thuc hién nay chinh 1a rao can lon nhét can tré hiéu
lwc cta phap luat. Pay 13 co so thuc tién quan trong dé luan an dé xuét cac

nhoém giai phap nang cao hi¢u qua thi hanh tai Chuong 4.

Chuong 4
YEU CAU, QUAN PIEM VA GIAI PHAP HOAN THIEN
PHAP LUAT VE AN NINH MANG O VIET NAM

4.1 YEU CAU HOAN THIEN PHAP LUAT VE AN NINH MANG O
VIET NAM

- Bdo dam su lanh dao toan dién, truc tiép cua bang, phat huy cao do

tinh Pang trong hoan thién phap luat vé an ninh mang.
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- Poi méi tu duy, dinh huéng hoan thién phap luat vé ANM theo
huéng vira bao dam yéu cau quan 1y nha nudc, vira khuyén khich d6i moi,
sang tao.

- Tao @6t pha, gan két chit ché giita xdy dung, hoan thién phap luat vé
an ninh mang véi cong tac thi hanh phap luét trong thuc té.

- Tang cudng chuyén d6i sd, tng dung tri tué nhan tao, dir liéu 1on
trong cong tac hoan thién phap luat vé ANM.

4.2. QUAN PIEM HOAN THIEN PHAP LUAT VE AN NINH MANG O
VIET NAM

- Hoan thién phép luét vé an ninh mang phai bao dam cin bang gitta bao
vé an ninh qudc gia va bao vé quyeén, loi ich hop phéap ciia c¢a nhan, t6 chirc.

- Hoan thién phap luat vé an ninh mang phai dya trén quan tri rii ro,
khong chi dua trén xtr Iy sau vi pham.

- Hoan thién phép luat vé an ninh mang phai bao dam tinh dong bo
gitta QPPL va co ché thyc thi.

- Hoan thién phép luat vé an ninh mang phai thich Gmg véi cong nghé
nhung khong chay theo ting hién tuong ky thuat don 1¢é.

4.3. GIAI PHAP HOAN THIEN PHAP LUAT VE AN NINH MANG O
VIET NAM

4.3.1. Nhém giai phap hoan thién ndi dung phap luit vé an ninh
mang theo cic nhom ché dinh

4.3.1.1. Hoan thi¢n nhém quy dinh vé nguyén tic bdo vé an ninh mang

Thir nhat, bo sung nguyén tic quan tri rai ro ANM. Thir hai, cu thé
hoa, lam rd nguyén tic can bang gilta yéu cau bao vé ANQG va bao dam
quyén, loi ich hop phap ctia ca nhén, to chirc trong cac van ban hudng din
thi hanh phap luat vé ANM. Thi ba, b sung nguyén tic vé trach nhiém
giai trinh trong hoat dong bao vé ANM. Tht tu, bd sung nguyén tic phoi
hop da chi thé trong bao vé ANM.

4.3.1.2. Hoan thién nhém quy dinh hanh vi vi pham phdp ludt vé an
ninh mang

Tht nhat, thiét ké lai quy dinh vé HVVP phap luat vé ANM theo mo

hinh két hop giira liét ké hanh vi dién hinh va tiéu chi nhan dién md.
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Tha hai, b sung hodc cu thé héa cac nhom HVVP mdi phat sinh trén
KGM. Thtr ba, 1am r0 ranh gid1 gitra vi pham phap luadt hanh chinh va to1
pham hinh su trong linh vuc ANM. Thu tu, bo sung, hoan thién quy dinh
vé ching ctr dién tir va dinh luong thiét hai trong xir Iy HVVP phap luat
vé ANM.

4.3.1.3. Hodn thién nhém quy dinh ché tai xiv Iy hanh vi vi pham
phdp ludt vé an ninh mang

Thir nhat, can phan tang ché tai xu 1y theo mutrc d6 rui ro, hau qua va
tinh chat nguy hiém ctia HVVP. Thir hai, can ting cuong cac ché tai mang
tinh khac phuc hau qua va phuc hoi quyén, loi ich hop phép cta chi thé bi
xam pham. Thir ba, can hoan thién ché tai ddi véi to chirc, doanh nghiép
cung cép dich vu trén KGM. Tht tu, can bao dam ché tai xu 1y khong lam
phat sinh ganh ning tun tha bat hop 1y d6i voi ca nhan, to chic, doanh
nghiép. Thir nim, cin bao dam su thong nhat giita ché tai hanh chinh, ché
tai hinh su, trach nhiém dan su va cac bién phap khic phuc hau qua.

4.3.1.4. Hoan thién nhém quy dinh dia vi phdp Iy ciia cdc chii thé
hoat dong trong linh vuc an ninh mang

Thir nhat, phan dinh r& tham quyén giita cic co quan nha nudc trong
linh vuc ANM. Thtr hai, hoan thién dia vi phap 1y cua luc lugng chuyén
trach bao vé ANM. Thi ba, b6 sung, 1am 13 trach nhiém phap 1y cua doanh
nghiép cung cép dich vu trén KGM. Tht tu, bo sung va cu thé hoa quyén
ctia ca nhan, t6 chirc trén KGM. Thtr nam, hoan thién co ché phdi hop gitra
Nha nudc, doanh nghiép va ngudi st dung trong bao vé ANM.

4.3.1.5. Hoan thi¢n nhém quy dinh vé bién phdp bdo vé an ninh mang

Thir nhat, thiét ké cac bién phap bao vé ANM theo chudi quan trj rui
ro. Thir hai, quy dinh rd diéu kién ap dung cac bién phap can thiép vao hé
théng thong tin, dit liéu va hoat dong trén KGM. Thtr ba, bo sung nguyén
tic twong xtng trong ap dung bién phap bao vé ANM. Tht tu, bo sung,
hoan thién co ché giam sat, khiéu nai va trach nhiém giai trinh trong ap

dung bién phap bao v¢ ANM. Thir nam, hoan thién cac ti€u chuan, quy
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chuan k¥ thuat va quy trinh nghiép vu vé bao vé ANM. Thtr sdu, hoan
thién co ché phdi hop giita co quan nha nudc, doanh nghiép va chu quan
hé thong thong tin trong ap dung bién phap bao vé ANM.

4.3.1.6. Hoan thién nhom quy dinh hop tic quoc té vé an ninh mang

Thr nhat, nghién ctru, hoan thién quy dinh vé thu thap, bao toan va
chuyén giao chung ctr dién tir xuyén bién gidi. Thir hai, bd sung, hoan
thién co ché hop tac voi nha cung cdp dich vu xuyén bién giéi. Thi ba, bd
sung, md rong hop tac qudc té vé canh bao, chia sé thong tin va tng phod
su cO ANM.

4.3.2. Nhém giai phap bao dam tinh dong bd, minh bach va chat
lwgng lap phap trong linh viee an ninh mang

4.3.2.1. Ra sodt, hé thong héa va xir Iy chong chéo giiva cdc vin bin
phap luat

Trudc hét, can to chirc ra soat toan dién cac quy dinh c6 lién quan dén
ANM trong hé thong phap luat hién hanh. Bén canh do, can xay dung tiéu
chi ra soat théng nhat dé bao dam két qua ra soat c6 gia tri thuc tién.

4.3.2.2. Nang cao chit lwong dinh gid tic dpng chinh sdch

Nang cao chat luong danh gia tic dong chinh sach 1a giai phap quan
trong. Dé nang cao chat lwong danh gia tac dong chinh sach, can bao dam
viéc danh gia dua trén ching ctr, dir li¢u va tham van thyuc chit.

4.3.2.3. Chudn héa thudt ngiv va ky thudt lip phdp

Can xay dung hé thong thuat ngit phap 1y théng nhét trong linh vuc
ANM. Pong thoi, can x4y dung co ché giai thich, huéng din 4p dung thuat
ngit phap ly - ky thuat trong linh vuc ANM.

4.3.3. Nhom gidi phap trong to chiic thuc hién phap luit vé an ninh mang

4.3.3.1. Nang cao ning luc ciia co quan thuc thi phdp ludt vé an ninh mang

Trudce hét, can tang cuong dao tao chuyén sau cho doi ngii can bd thuc
thi phap luat vé ANM. Ddng thoi, can nang cao ning lyc thyc thi phap luat
vé ANM ¢ dia phuong, khong chi tip trung & cap trung wong. Ngoai ra,

can hoan thién co ché phdi hop gifta cac co quan thuc thi phap luit trong
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linh vuc ANM. Bén canh yéu t6 con ngudi, can dau tu cong cu k¥ thuat
phuc vu phat hién, canh bao, giam sat, diéu tra va ing phd su c6 ANM.

4.3.3.2. Thiét ldp co ché phéi hop lién nganh ré rang

Theo d6, can xac dinh 18 co quan chu tri va co quan phdi hop trong
timg nhom hoat dong cu thé. Co ché phdi hop lién nganh can quy dinh cu
thé thoi han xur Iy doi voi timg loai vu viéc.

4.3.3.3. Bdio dam nguén lwc thwe hién phdp ludt

Trudce hét, can bao dam ngudn luc ngan sach 6n dinh, phu hop véi yéu
cau bao vé ANM trong timg giai doan. Bén canh nguén luc ngan sach, can
chu trong phat trién ngudn nhan lyc chat luong cao trong linh vuc ANM.
Ngoai ra, can bao dam ha tang k¥ thuat va céng cu cong nghé phuc vu thuc
hién phap luat vé ANM. Viéc dau tu ha tang k¥ thuat can duoc thuc hién c6
trong tAm, trong diém, tranh dan trai, hinh thtc hoic khong phu hop voéi

nang luc van hanh thuc té.
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KET LUAN

Trong boi canh chuyén ddi s6 quoc gia, KGM di tré thanh méi trudng
quan trong d6i voi hoat déng ctia Nha nude, nén kinh té va doi song x4
hoi. Cung véi nhitng loi ich do cong nghé s6 mang lai, cac nguy co xam
pham ANM ngay cang gia ting vé quy md, tinh chat, mic do phirc tap va
hau qua. ANM vi vay khong con 13 van dé k¥ thuat don thuan, ma di tro
thanh van dé chinh tri - phap 1y, gan truc tiép v4i bao vé ANQG, TTATXH,
chu quyén qudc gia trén KGM, quyén con ngudi, quyén cong dan va sy phat
trién bén vimg cua dat nuéc. Do d6, hoan thién phap luat vé ANM & Viét
Nam 13 yéu cau khach quan, cip thiét va c6 ¥ nghia chién lugc.

Luan an da xac l1ap h¢ tiéu chi danh gida mic do hoan thién ctuia phap
luat vé ANM ¢ Viét Nam, gom ba nhom: nhom tiéu chi vé ndi dung phap
luat, bao gdm tinh day du, tinh dong bd, kha niang thich tmg véi cong nghé
va mirc d0 bao dam quyén, loi ich hop phap cta ca nhan, t6 chirc; nhom
tiéu chi vé k¥ thuat phap 1y, bao gom tinh minh bach va k¥ thuét 1ap phép;
nhom tiéu chi vé thuc thi phap luit, bao gom tinh kha thi va hiéu qua cua
co ché thyc thi. Vé thuc trang, luan an cho théy phap luat vé ANM ¢ Viét
Nam di ting budc hinh thanh, phat trién tir cac quy dinh phan tan trong
phéap luat vé cong nghé thong tin, vién thong, giao dich dién tir, an toan
thong tin mang va xir 1y vi pham dén giai doan chuyén biét hoa voi Luat
An ninh mang nim 2018 va cic van ban hudng dan thi hanh. Viéc Qudc
hoi thong qua Luat An ninh mang s6 116/2025/QH15 tiép tuc thé hién xu
huéng hoan thién phép luat theo huéng thong nhat, dong bd va phu hop
hon vé6i yéu cau quan tri KGM trong bdi canh chuyén doi s6. Tuy nhién,
phap luat vé ANM ¢ Viét Nam van con mét sd han ché, bat cap. Trén co
so d6, luan an dé xuat cac nhom giai phap hoan thién phap luat vé ANM

trén phuong dién ndi dung phap luat va té chire thyc thi.
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